ZEYVRO

Turnstile
Guia de uso para PrestaShop 8 y 9

Cloudflare Turnstile Contacto, registro y login Recuperar contrasefna Proceso de compra Validacién en el servidor

Blog y avisos de reposicién Log de verificaciones Gratuito - Licencia MIT

Afade el widget de Cloudflare Turnstile a los formularios de la tienda (contacto, registro, inicio
de sesidn, recuperar contrasefia, proceso de compra, comentarios del blog y avisos de
reposicién) y comprueba cada envio contra Cloudflare antes de que PrestaShop lo procese. Si
la verificacién falla, bloquea el envio o solo lo registra, segun elijas.

Version 1.2.1 - Compatible PrestaShop 8.0 - 9.2.0
Zeyvro - zeyvro.com - admin@zeyvro.com - Licencia MIT
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@ Qué hace el médulo

Widget en seis formularios

Contacto, registro, inicio de sesién, recuperar contrasefia, comentarios de

Validacion en el servidor

prestablog y avisos de reposicién de ps_emailalerts, cada uno con su
interruptor. El registro y el inicio de sesién también dentro del proceso de

compra.

Bloquear o solo registrar

Si la verificacién falla, detiene el envio con un aviso o lo deja pasary lo

anota.

B Antes de empezar

« PrestaShop 8.0 - 9.2.0.

« Una cuenta de Cloudflare con un sitio creado en Turnstile para el dominio de la tienda, y sus dos claves: Site Key y Secret Key.

Log de verificaciones

Al enviar, consulta el token con la APl siteverify de Cloudflare.

Fecha, IP, resultado, score, céddigos de error y user-agent de cada intento.

« Los formularios esténdar de PrestaShop. Para el contacto, la pdgina contact con sus campos estandar: mensaje, email, destinatario y botén de envio.
« Opcional: los médulos prestablog (comentarios del blog) y ps_emailalerts (avisos de reposicién), si quieres protegerlos.
« La extensién cURL de PHP activa y salida HTTPS del servidor hacia challenges.cloudflare.com .

E) Instalacion

o Back office » Médulos —» Gestor de médulos - Subir un médulo.

e Selecciona el ZIP y espera a que termine. En el listado aparece como Zeyvro Turnstile.

e Entra en Zeyvro - Anti SPAM, que el médulo afiade al instalarse (el botén Configurar del médulo lleva a la misma pantalla).

Se instala desactivado

Tras instalar, Activar Turnstile estd en No y las claves vacias. No protege nada hasta que pegues las claves y lo actives. Mientras falte una de las dos
claves, la pantalla muestra un aviso amarillo y Activar Turnstile no se guarda en Si. En una instalacién nueva, los cinco interruptores de formularios

(apartado 5) vienen en Si.

@ Configuracion de Turnstile

Panel Configuracion de Turnstile de la pantalla Anti SPAM:

CAMPO

Activar Turnstile

Proteger el formulario de registro, de inicio de
sesidn, de recuperar contrasefia, los comentarios
del blog y los avisos de reposicién

Site Key

Secret Key

Modo del widget

Accién si falla la verificacion

Registrar intentos

Timeout API (segundos)

PARA QUE

Si/ No. Interruptor general: con No no se muestra el widget en ningin
formulario ni se valida nada, sin desinstalar. Con Si, el contacto queda
siempre protegido. Solo se guarda en Si si hay Site Key y Secret Key.

Cinco interruptores Si / No, uno por formulario. Detalle en el apartado 5.

Clave publica del widget, copiada de Cloudflare. Sin ella no se muestra el
widget.

Clave secreta con la que el servidor verifica el token. Sin ella no se valida
ningln envio.

Managed (automatico, recomendado), Non-interactive (sin clic) o
Invisible (sin widget visible).

Bloquear envio (recomendado) o Solo registrar (dejar pasar). En «solo

registrar» el formulario se envia aunque falle Turnstile.

Si/ No. Guarda cada verificacién, de todos los formularios, en el log del
apartado 7.

Tiempo méaximo de espera de la llamada a Cloudflare. Minimo efectivo: 1.

Guarda con Guardar. Aparece «Configuracién guardada correctamente.».

POR DEFECTO

No

Si (instalacién nueva) -
No (al actualizar desde
1.1.x)

Vacia

Vacia

Managed

Bloquear envio

Si



Las claves no se muestran al volver
Site Key y Secret Key son campos de contrasefia. Si los dejas en blanco al guardar, se conserva el valor que ya habia.

Sin las dos claves no se puede activar

Si falta la Site Key o la Secret Key, la pantalla muestra «Turnstile no protege ningtin formulario: falta la clave del sitio o la clave secreta.» y Activar
Turnstile no se guarda en Si (el resto de la configuracién si se guarda). Si actualizas con el médulo ya activado sin alguna clave, sigue como estaba y el
aviso te lo indica: pega la clave que falta y guarda.

Permisos del back office
Guardar la configuracién exige permiso de editar en la pestafia Anti SPAM, y limpiar el log, permiso de borrar. Un perfil con permiso solo de ver ve la
pantalla pero no cambia nada.

B Formularios protegidos

INTERRUPTOR QUE CUBRE

(siempre, con Activar Formulario de contacto, tanto si se envia por POST como por GET.
Turnstile en Si)

Proteger el formulario de Alta de cliente. Si la verificacién falla, la cuenta no se crea y el aviso sale en el propio formulario. También la creacién de
registro cuenta y el pedido como invitado del paso «Datos personales» del proceso de compra.

Proteger el formulario de Pagina de login y la ventana de inicio de sesién de los temas que la envian a la pagina de login nativa. Fuera de la pagina de
inicio de sesién login, el script de Cloudflare solo se carga cuando el visitante empieza a usar esa ventana. También el inicio de sesién del

paso «Datos personales» del proceso de compra.

Proteger el formulario de El formulario que pide el enlace para cambiar la contrasefia.
recuperar contrasefia

Proteger los comentarios del Solo actua si el médulo esta instalado y activo. El aviso sale en el bloque de avisos de la pagina.
blog (prestablog)

Proteger los avisos de Solo actua si el médulo esta instalado y activo. El aviso sale en el propio bloque.
reposicion (ps_emailalerts)

Todos usan la misma Accidn si falla la verificaciéon y el mismo log. Inicio de sesién, contrasefia, prestablog y ps_emailalerts se comprueban también cuando
el envio llega por AJAX.

@ Qué ve el cliente

a En cada formulario protegido, el widget de Turnstile aparece encima del botén de envio (en modo Invisible, sin widget visible). El script de Cloudflare solo
se carga donde hace falta.
© Al enviar, el médulo verifica el token con Cloudflare.

e Si la verificacién falla y la accién es Bloquear envio, el envio no se procesa y el cliente ve: «Verificacién de seguridad fallida. Por favor, inténtalo de
nuevo.». Con Solo registrar (dejar pasar), el envio sigue igualmente.

Log de verificaciones

Debajo de la configuracién, panel Log de verificaciones (tltimas 50), con el total de registros junto al titulo.

COLUMNA CONTENIDO

Fecha Fecha y hora del intento.

IP IP del visitante.

Resultado OK o FAIL.

Score Score devuelto por Cloudflare, si lo envia; si no, «—».

Errores Cédigos de error de Cloudflare separados por comas.
User-Agent Navegador del visitante (recortado a 60 caracteres en la tabla).

Botén Limpiar logs >30 dias: pide confirmacién y borra los registros de méas de 30 dias. Al pie, «Total en BD».

[ Preguntas frecuentes

No veo el widget en un formulario.
Comprueba que Activar Turnstile estd en Si, que hay Site Key y que el interruptor de ese formulario estd en Si. En el contacto, el médulo busca el formulario
por sus campos estandar (mensaje, email, selector de destinatario y botén de envio); si tu tema los ha cambiado, no inserta el widget.

¢Qué pasa si Cloudflare no responde?
La verificacién cuenta como fallida (c6digo network-error )y se anota también en el registro de PrestaShop. En modo Bloquear envio el mensaje no se envia;
en Solo registrar, si.

¢Protege el proceso de compra?
Si, desde la 1.2.1: el inicio de sesién, la creacién de cuenta y el pedido como invitado del paso «Datos personales», con los interruptores de inicio de sesién y de
registro. Si la verificacién falla, no se inicia sesién ni se crea el cliente y el aviso sale arriba de la pagina.

Veo un aviso amarillo en la pantalla Anti SPAM.



Falta la Site Key o la Secret Key: mientras falte, Turnstile no protege ningln formulario. Pega las dos claves de Cloudflare y guarda.

He actualizado desde la 1.1.x y los formularios nuevos no tienen el widget.
Es lo esperado: al actualizar, los cinco interruptores nuevos vienen en No para que nada cambie en la tienda sin que lo decidas. Enciéndelos en Anti SPAM y
guarda.

Si desinstalo, ¢pierdo el log?
No. La desinstalacién conserva la tabla del log y la configuracién, asi que al reinstalar vuelve todo.

¢Necesito una clave de licencia?
No. El médulo es gratuito y no pide activacién. Solo necesitas las claves de Cloudflare.

@) Licencia

El paquete incluye el fichero LICENSE (MIT License). Resumen:

PUNTO CONDICION

Permitido Usar, copiar, modificar, fusionar, publicar, distribuir, sublicenciar y vender copias, sin coste.
Condicién Incluir el aviso de copyright y el de permiso en todas las copias o partes sustanciales.
Garantia Se entrega «tal cual», sin garantia de ningun tipo.

(D Actualizacién y soporte

« Para actualizar, sube el ZIP nuevo desde Médulos - Subir un médulo. La configuracién y el log se mantienen. Al pasar de la 1.1.x a la 1.2.x, los
interruptores de los formularios nuevos quedan en No hasta que los enciendas. Al pasar a la 1.2.1 no cambia ningln ajuste.

« Si actualizas desde la 1.1.6 en PrestaShop 9.1: si aparece un aviso de error al actualizar, recarga la pagina: la actualizacién ya estéd hecha. Desde la 1.1.7, las
actualizaciones siguientes ya no lo muestran.

« Soporte: zeyvro.com/soporte - admin@zeyvro.com
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